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工业物联网中大规模受损边缘计算网络修复机制 
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摘  要：针对工业物联网中边缘计算网络与其余子网的相互依赖特性所导致的网络大规模级联故障问题，考虑到

网络修复初期的资源有限性，提出了一种联合考量计算需求与修复开销的网络修复机制。考虑到受损网络结构（拓

扑关系与链路容量）和动态特征（边缘计算节点计算需求），基于节点计算量守恒定理构建了链路修复策略集与

网络计算迁移的联合分析框架。基于 Benders 分解算法，将原 NP-hard 问题转化为相互依赖的主问题与子问题，

通过割平面的不断逼近，实现对原问题最优解在多项式时间内的高效探索。结合局部分支法，进一步保障 Benders
分解算法的上界在迭代过程中的非增特性，加快算法收敛速度。仿真结果表明，所提算法的系统总开销性能优于

传统基于拓扑结构的修复算法，并且可以在多场景下保持其性能优势。 
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Abstract: Given the limited resources at early stages for recovery, a failure recovery mechanism of the edge computing 
network considering both computational demands and repair costs was proposed, which intends to tackle the problem of 
the high probability of large-scale cascading failure caused by the interdependence between the edge computing network 
and other subnetworks in industrial Internet of things (IIoT). Considering the network structure (topology and link capac-
ity) and network dynamics (computational demands), a joint link recovery selection and computation migration optimiza-
tion problem was formulated under the conservation of node computing requirements. By leveraging the Benders de-
composition algorithm, the NP-hard problem was transformed into a main problem and a sub-problem, which were inter-
dependent and could be solved in polynomial time through the approximation of cutting planes. A local branching method 
was further introduced to guarantee the non-increasing nature of the Benders upper bound, thus accelerating the conver-
gence of Benders decomposition. Simulation results demonstrate that the proposed algorithm outperforms the conven-
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1  引言 

工业物联网（IIoT, industrial Internet of things）
被视为全球工业体系智能化变革的重要推手。依靠

数以亿计无缝部署的感知器、采集器与控制器，工

业物联网可以实现对生产制造过程全周期的模拟、

预测与控制[1]。作为工业物联网的“大脑”，边缘计

算网络为无线采集设备提供了更充足的计算处理

能力，有效降低了处理、传输时延，为数字孪生（DT, 
digital twin）[2]、虚拟现实（VR, virtual reality）等

企业高层应用打下了坚实的基础[3]。同时，边缘计

算节点间有线的链路连接方式，也使节点间的计

算任务迁移更加顺畅，有效缓解了工业物联网计

算需求空时波动所造成的计算资源空时分配不均

衡问题。 
边缘计算网络的正常、稳定运行是工业物联网

高效运转的关键，一旦“大脑”受损，工业物联网

系统将失去对“四肢”（例如供应链监控、数据可

视化分析）的有效控制，带来难以计数的经济损失，

甚至威胁生命。然而，边缘计算网络的稳定性需求

面临内外两方面的挑战。一方面，边缘计算网络与

工业物联网中的电网、控制网等多种子网相互耦

合，形成了极易受损的互依赖网络[4]。其他子网的

任意微小波动，都有可能传导到边缘计算网络，造

成大规模的系统级联故障。另一方面，自然灾害与

人为攻击等不可预测事件也随时考验着边缘计算

网络的稳健性[5]。为应对上述挑战，一方面可以加

强边缘计算网络的可靠性，使其能够自适应地应对

各种网络波动，防止网络出现故障；另一方面，也

是更重要的，需要探究网络受损后的快速修复机

制，使网络性能尽快恢复到接近受损前的水平。 
尽管修复机制的设计对网络可持续稳定运行

至关重要，当前尚无特定针对工业物联网中边缘计

算网络场景的研究文献。鉴于网络拓扑、网络动态

等特征的相似性，部分现存网络修复策略仍可以为

工业物联网中边缘计算网络修复机制设计提供一

定的借鉴。现存网络修复机制的研究主要着重于局

部网络受损后的快速修复。文献[6]将网络单一节点

或链路受损问题构建为一个整数线性规划问题，提

出了一种数据迁移感知的修复模型，实现了服务中

断率与修复成本的有效均衡。进一步地，文献[7-8]
考虑到多节点失效场景网络连通性受损问题，提出

可以通过设备到设备（D2D, device to device）方式

利用用户作为失连边缘节点间的中转节点[7]或者利

用可移动接入节点实现网络节点间数据的处处可

达[8]，保障受损网络的连通性。与上述研究不同，

文献[9]考虑到网络受攻击情况下的持续性受损状

态，将网络动态修复问题转化为微分博弈论问题，

并通过纳什均衡必要条件与竞争策略集增强了网

络修复能力。然而，上述针对局部网络修复的研究，

往往忽略了全局网络节点、链路间的动态特征（例

如流迁移）和实际场景限制（例如链路空间布局无

法改动），难以有效扩展至工业物联网中更可能发

生的网络大规模受损场景。 
网络大规模受损后，初期可利用的修复资源

（例如修理人员数量、可替换设备数量）往往是有

限的。如何有效平衡修复初期受限的系统修复资源

与急迫的系统性能恢复需求是当前工业物联网中

亟待解决的问题。当前研究主要集中于对网络拓扑

结构的分析。文献[10]认为，大度节点，即节点度

大的节点，在网络连通性方面有着更重要的作用，

需要优先修复。类似地，文献[11]考虑链路受损情

况下，应优先修复介数中心性（BC, betweenness 
centrality）大的链路。文献[12]通过实际网络数据

分析发现，网络中的弱连接节点，即自身的度不高

但连接着数个大度节点的节点，在网络连通性上发

挥着最关键的作用，其修复优先级应比大度节点更

高。然而，上述基于网络连通性不断壮大最大连通

子图的方案均是静态网络架构分析，忽略了网络的

动态性特征。真实环境下的网络大规模修复往往是

先形成相互独立的子图，然后将多子图连接形成最

大连通图[13]。因此，工程分析中，需要融入更多的

网络设备细节与实际传输动态分析[14]。这类问题也

被称为网络设计问题（NDP, network design prob-
lem）。由于网络动态性特征的加入，网络设计问题

的复杂性极高（至少是 NP 完全问题），传统动态规

划算法将引发“维度灾难”[15]。为解决上述问题，

文献[16]提出了一种更易求解的启发式算法，然而，

其缺乏网络宏观分析，算法性能方差大，无法提供可靠

的性能保障。类似地，模拟退火算法[17]与遗传算法[18]

均面临一般启发式算法的相同困境，且极易陷入局部

最优解。尽管通过爬山算法[19]或梯度下降算法[20]可以

方便地跳出局部最优点并极大降低问题计算复杂度，

但解的最优性仍无法得到保障。 
针对当前研究所面临的现实困境，本文提出了

一种针对工业物联网环境下受损边缘计算网络的
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修复机制。区别于现有文献，本文基于工业物联网

子网间的互依赖特性所造成的网络脆弱性，深入挖

掘了大规模受损边缘计算网络的结构特性（拓扑关

系、链路容量）与动态特性（节点计算需求），联

合考虑了链路优先修复集合决策与网络计算迁移

问题，以期实现网络修复初期计算需求与修复开销

的高效均衡。本文主要贡献总结如下。 
1) 提出了一种边缘计算网络大规模受损情况

下的网络修复机制。结合边缘计算网络结构与动态

特征，提供了一种网络修复初期优先修复集合决策

与资源调度分析框架。 
2) 基于 Benders 分解算法，将复杂的混合整数

问题分解为更易求解的主问题与子问题两部分，通

过各自解集的相互迭代，逐渐逼近系统最优解。针

对多变量组的子问题，通过添加虚拟源节点与目的

节点，将问题转化为网络最大流问题进行求解。 
3) 设计了一种基于局部分支法的Benders分解

加速算法。采用基于汉明距离的信赖域，收缩可行

域的搜索范围，加速算法的收敛速度。 
仿真结果表明，本文所提算法具有较好的收敛

性能与较低的系统总开销。相对现有随机修复、最

大连通图修复和介数中心性排序修复算法等基于

拓扑结构的修复算法，本文所提算法在多场景下均

具有较优表现和具有很好的可扩展性与适应性。 

2  系统模型 

针对工业物联网中边缘计算网络，考虑一个含

有 N 个节点的边缘计算网络，用集合 i∀ ∈ =N� 
{1,2, , }N" 表示。边缘节点之间均通过有线链路连

接，链路集合用Ε 表示，网络中总链路数量为 Ε 。

由于有线链路通常是可靠的，且相对边缘节点的计

算任务只需要少量的信道编码复杂性，2 个边缘节

点间的链路可以认为是无差错的[21]。系统参数如表 1
所示。值得注意的是，实际工业物联网中边缘计算

网络往往是由有线链路与无线链路组成的混合链

路传输网络。由于无线链路几乎不存在受损情况，

且其修复成本相对于有线链路可以忽略不计，本文

只考虑所有传输链路均为有线链路的情况。尽管如

此，如果不考虑短期无线信道的深衰弱，静态场景

下的无线链路（不考虑修复过程中的频谱重分配）

可视为容量不变的不可受损链路，混合链路传输网

络可以等效为纯有线链路网络进行考虑，本文所提

算法仍将适用。 

表 1 系统参数 

参数 含义 

N  边缘计算网络节点数量 

Ε  边缘计算网络所有链路集合 

0Ε  边缘计算网络所有受损链路集合 

1Ε  边缘计算网络所有正常链路集合 

q  受损链路占所有链路的百分比 

ijc  链路 ij 的修复成本 

ic  节点 i 丢弃每单位数据的代价 

ip  节点 i 的本地计算数据计算量 

ip  节点 i 的最大计算能力 

ir  节点 i 的本地数据计算量需求 

id  节点 i 丢弃的计算数据量 

ijf  节点 i 到节点 j 的计算迁移量 

ijf  链路 ij 的链路容量 

ije  是否修复链路 ij 的决策变量 

t  Benders 分解的迭代次数 

tθ  子问题在第 t 次迭代中的目标函数的最优值 

tΔ  第 t 次迭代时的左枝问题阈值 

 
受损边缘计算网络拓扑关系如图 1 所示。在实

际网络中，由于边缘节点常拥有复杂的自我保护机

制（例如过热保护），通常不易发生损坏，因此本

文不考虑节点损坏的情况，重点关注链路受损问

题。为模拟因自然灾害等因素而导致大面积网络故

障的状态，假设初始时刻网络中有 q Ε 条有线链路

遭到破坏，其中 q表示受损链路占所有链路的百分

比，集合 0Ε 表示受损链路集合， 1 0= \Ε Ε Ε 表示仍

可以正常工作的链路集合。链路的受损将导致边缘

节点间平衡的计算迁移流被打破，甚至形成计算孤

岛（无法进行计算迁移，如图 1 中节点 1 所示），

从而造成计算需求与计算能力不匹配，影响网络计

算性能。受限于网络修复初期的有限修复资源（例

如修理人员数量、可替换设备库存），同时修复所

有的受损链路不切实际。为使网络状态尽快得到恢

复，可以根据网络计算需求分布，优先修复部分受

损链路，用集合 r r 0⊆（ ）Ε Ε Ε 表示。对于任意链路
0ij∈Ε ，由于受损程度不同，对其进行维护、检修、

替换的成本 ijc 也各不相同。 

考虑边缘节点 i∈N�的本地数据计算需求为

ir  ，本地实际计算量为 ip 。需要注意的是， ir 为网

络修复初期阶段边缘节点 i 的总计算到达量。对于

给定场景， ir 是一个不随时间变化的固定值，可以
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根据历史计算需求进行较准确的估算。对于任意边

缘节点 i ， ip 满足 

 0 ,i ip p i∀ ∈≤ ≤ N� (1) 

其中， ip �为节点 i 的最大计算能力。 

 
图 1  受损边缘计算网络拓扑关系 

令节点 i 与节点 \{ }j i∈N� 之间的迁移计算量为

ijf 。若 0ijf > ，数据计算任务由节点 i 迁移至节点

j ；若 0ijf < ，数据计算任务由节点 j 迁移至节点

i 。受有线链路容量 ijf 限制，链路 ij 实际计算迁

移量满足 

 ,ij ijf f ij∀ ∈≤ Ε  (2) 

进一步地，对于受损链路，其实际计算迁移量

不仅取决于有线链路容量，也受到链路修复决策的

影响，即 

 0,ij ij ijf f e ij∀ ∈≤ Ε  (3) 

其中，有 
 0{0,1},ije ij∈ ∀ ∈Ε  (4) 

其中， =1ije 表示优先修复链路 ij ，即 rij∈Ε ；当 =0ije

表示链路 ij 未被修复，其实际计算迁移量 0ijf = 。

此外，对于单一链路 ij ，由迁移流对称性可知 

 ,ij jif f ij= − ∀ ∈ �Ε  (5) 

当集合 rΕ 中链路得到修复时，根据节点的计算

量守恒定律可知 

 
0 1

i ij ij i i
ij E ij E

p f f d r i
∈ ∈

+ + + = ∈∑ ∑ ， N� (6) 

其中， ir 表示节点 i 的本地数据计算量需求； id 表

示因计算能力有限导致数据积压，边缘节点 i 不得

不舍弃的计算任务量，有 
 0,id i∀ ∈≥ N� (7) 

为了修复尽可能多的链路，可以减少数据的丢

弃量，提升系统性能，但会造成较大的系统修复开

销。修复链路过少，系统修复开销固然变小，但可

能造成数据因堆积在本地无法处理而被丢弃，损害

网络性能。为进行量化分析，本文中网络性能通过

系统数据丢弃总代价来进行衡量，数据丢弃量越

大，数据丢弃总代价越高，网络性能越差。因此，

为均衡网络修复初期的修复开销与网络性能（数据

丢弃总代价），可以构建如下的系统总开销最小化

问题 
 P :

0

min = ij ij i i
iij

c e c dφ
∈∈

+∑ ∑e,d, f, p
N�Ε

  

             s.t. 式(1)~式(7)  
其中， ijc 表示修复链路 0ij∈Ε 所需要的修复成本，

ic 表示节点 i∈N�丢弃每单位数据的代价，链路修

复决策向量 0( , )ije ij= ∀ ∈e Ε ，数据丢弃决策向量

( , )id i= ∀ ∈d N�，流分配向量 ( , )ijf ij= ∀ ∈f Ε ，本

地实际计算量向量 ( , )ip i= ∀ ∈p N�。问题 P 中，系

统总开销包含两部分内容：系统修复开销与数据丢

弃总代价。如前文所述，系统修复开销
0

ij ij
j

c e
∈
∑
Ε

与

数据丢弃总代价 i i
i

c d
∈
∑
N

是一对相互矛盾的量，一个

值的增加将导致另一个值的减少，最小化它们的和

可以有效均衡两者影响。当链路修复成本 ijc 较大

时，表明计算数据重要性相对不高，系统倾向于暂

时修复较少的受损链路，并丢弃无法处理的数据；

而当每单位数据丢弃代价 ic 较大时，系统倾向于修

复更多的受损链路以减少计算数据的丢弃。 
问题 P 是一个混合整数问题，是 NP-hard 问题，

且其数据规模较大，目前还没有已知的多项式时间

算法能够解决上述问题。当前求解上述问题的方法

可以分为三大类：启发式算法[22]、近似算法[23]与精

确算法[24]。启发式算法速度快、应用简单，但缺乏

严格的理论证明，结果常常严重偏离最优解。近似

算法，例如松弛变量法，其求解规模有限，松弛问

题的解也不能准确描述原问题最优解。与上述 2 种

方法不同，精确算法，例如割平面算法，通过割平

面的迭代更新，可以很好地探索问题最优解，在混

合整数问题求解过程中被广泛采用。 

3  算法设计 

Benders 分解算法[25]是一种经典的割平面算



第 4 期 田辉等：工业物联网中大规模受损边缘计算网络修复机制 ·93· 

 

法，被广泛用于处理现实中的混合整数规划问题

（例如机车调度、航空路线规划）。该算法既不会像

分支定界法那样迭代次数随着运算变量的增多而

显著增加，也不会像动态规划那样产生维度灾难，同

时不会出现启发式、模拟退火等算法的巨大方差[26]。

本节将基于 Benders 分解算法，给出问题P 的高效

解决方案。 
3.1  子问题描述与转换 

在 Benders 分解算法中，原问题可以被分解为

主问题与子问题两部分，主问题中的优化变量称为

复杂变量。当复杂变量固定后，原问题中剩下的优

化问题（即子问题）变得相对容易求解。对于问题

P ，若给定第 t 次迭代过程中的复杂变量 t
ije 的值，

则子问题可以表示为 

 S:
, ,

min = i i
i

c dθ
∈
∑d f p
N�

  

 s.t. 式(1)~式(2), 式(5)~式(7)  

 0,t
ij ij ijf f e ij∀ ∈≤ Ε  (8) 

由于原问题 P 中的 0-1 变量 ije 被分解到主问题

中，上述子问题中优化变量均为连续变量，该问题

可以等效为一个最小费用流问题。本文考虑工业物

联网中典型的环境监控场景，边缘网络中各边缘节

点负责处理无线传感器采集的环境数据。在环境监

控场景下，各边缘节点处的计算任务有着相同的计

算优先级[3, 15]，即节点丢弃每单位数据的代价相同

( , ,i jc c i j= ∀ ∈N�)。从而问题可进一步转化为网络

最大流问题[27]。图 2 通过一个含有 4 个节点的边缘

网络对上述等效关系进行了说明。 

 
图 2  子问题等效最大流问题示例 

在图 2 中，节点 2 与节点 3 之间的连接线为迭

代过程中所确定的需要修复的受损链路，即
r r 0{ , }ij ij∈ ⊆Ε ,Ε Ε 。源节点 s与目的节点 z 为新增

的虚拟节点，源节点 s与 4 个边缘节点的虚拟链路

容量为 4 个边缘节点的最大计算能力，4 个边缘节

点与目的节点 z 的虚拟链路表示各边缘节点的本地

数据计算量需求。图 2 中各边上的数值表示该链路

的链路容量，从而最大化目的节点 z 的总到达流等

价于最小化总数据的丢弃量。上述转化后的最大流

问题，可以通过已有算法，如 Ford-Fulkerson 算

法[28]，进行高效的多变量问题求解。 
3.2  割平面生成与主问题构建 

在 Benders 分解算法中，子问题的解将代入主

问题用于生成主问题中的线性约束，即 Benders 割

平面。由于本文考虑了完善资源[29]，即对于任意可

行的主问题解，总有可行的子问题解，不需要再生

成可行割，只需要构建最优割即可。为形成 Benders
最优割平面，需要利用对偶问题的互补松驰性原

理 [30]，根据上述子问题的解，提取限制条件式(3)
所对应的对偶变量 0,t

ij ij Eμ ∈ ，即可修复链路 ij 的边

际系统增量。 
定理 1  在第 t 次迭代中的Benders最优割平面

可以表示为 

 
0

( )t t t
ij ij ij ij

ij E

f e eη θ μ
∈

+ −∑≥  (9) 

其中，η 为子问题目标函数的最优解的上界， tθ 为

子问题在第 t 次迭代中所求得的目标函数的最优

值，即第 t 次迭代中的最小数据丢弃总代价。 
证明  见附录 1。 
将上述 Benders 最优割平面代入主问题求解的

限制条件中，可得主问题为 

 M:
0,

min +ij ij
ij E

c e
η
φ η

∈

= ∑e
  

   s.t.  式(4), 式(9)  

其中，φ表示原问题P 的最优值下界，这是因为主问

题只考虑了部分约束情况，是原问题的松弛问题。 
与子问题确定边缘网络的数据迁移、计算与

丢弃不同，主问题负责确定受损链路集合 0Ε 中需

要被优先修复的链路集合 rE 。在主、子问题的循

环迭代过程中，主问题的求解都是在给定数据迁

移、计算与丢弃量的情况下进行的。主问题求解

所得的 rΕ 反过来被用于子问题的进一步求解，从

而逐步逼近系统的最优数据迁移、计算、丢弃与

链路修复策略。 
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3.3  基于 Benders 分解理论的迭代路径修复与计

算迁移算法 
将上述主问题初始化后代入子问题，并开始循

环迭代寻找最优解。若在迭代过程中主问题的决策

变量不能满足所有约束条件，则终止算法，原问题

无解；否则持续迭代过程直至找到网络最优配置。

上述过程的具体步骤如算法 1 所示。 
算法 1  基于 Benders 分解理论的迭代路径修

复与计算迁移算法 
定义 1t = ，给定网络参数 { , | }ij ijc f ij∀ ∈Ε ，

{ , , | }i i ir p c i∀ ∈N 。初始化算法上界φ = +∞与算法

下界φ = −∞，迭代精度参数ε  

1) 循环 
2) 求解主问题M ，如果主问题无解，终止算法，

原问题无解；否则得到 0=( , )t t
ije ij∀ ∈e Ε 和算法下界φ  

3) 求解子问题 S ，得到 ( , )t t
id i= ∀ ∈d N�，

( , )t t
ip i= ∀ ∈p N�， ( , )t t

ijf ij= ∀ ∈f Ε ，对偶变量

0( , )t t
ij ijμ= ∀ ∈μ Ε 以及最小目标函数值 tθ  

4) 更新算法上界
0

min{ , }t t
ij ij

ij

c eφ φ θ
∈

= +∑
Ε

 

5) 1t t= +  
6) 直到算法收敛，收敛条件为 ( ) /φ φ φ ε− <  

当算法收敛后，系统将根据当前迭代计算所得

的 te ，修复其中值为 1 的链路。之后，利用子问题

的解 tf 确定节点间的数据流迁移量，依据 tp 调整

各节点的实际计算能力，并丢弃超出计算能力的数

据 td 。需要注意的是，主问题中η 为一个连续变量，

e 为离散变量，该问题仍是一个混合整数问题。尽

管可以采用诸如遗传蚁群算法在内的算法进行求

解，但由于其搜索域空间较大，算法复杂度依旧很

高。此外，在每次迭代过程中，主问题中新的割平

面的引入使算法下界φ保持了非减特性，但并没有

类似机制保障算法上界φ的单调特性。这种非单

调约束界特性将进一步加剧上述算法的计算时间

开销。 

4  Benders 分解加速算法设计 

为解决算法 1 提出的基于 Benders 分解理论的

迭代路径修复与计算迁移算法所存在的问题，本文

在迭代求解过程中进一步引入了局部分支技术[31]。

其主要目的在于在每次迭代过程中找到更好的问

题上界，以期实现上下界的内向夹逼，减少主问题

的计算复杂性。 
4.1  信赖域与汉明距离 

如前文所述，基于割平面的 Benders 分解算

法并不是一种稳定的算法，在迭代的早期，问题

的解会在不同的可行域内大范围波动，从而导致

较慢的收敛速度。在本文所考虑的工业物联网中

的边缘计算场景下，大规模网络受损所引入的大

量优化变量，特别是初始搜索空间为
0| |2 E 的修复

链路决策向量 e 的引入，将使该收敛速度问题进

一步恶化。信赖域是解决上述大范围波动特性问

题的一种极佳策略[32]。考虑到主问题中的 e 是一

组 0-1 变量，可以采用汉明距离来限制两次迭代

解的距离。 
假设 ( , , , )t t t te d p f 为原问题第 t 次迭代所得到

的可行解，此时所有 0-1 优化变量中值为 1 的集合

可以表示为 0{ | 1, }t t t t
ij ij ije e e= = ∈Ε Ε ，则第 1t + 次迭

代与第 t 次迭代的汉明距离为 

 
0

1 1 1

\

( , ) (1 )
t t

t t t t
ij ij ij ij

ij ij

D e e e e+ + +

∈ ∈

= − +∑ ∑
Ε Ε Ε

 (10) 

即第 1t + 次迭代中 e 相对第 t 次迭代中变化的二进

制变量的数目。 
为加快收敛速度，可以将解空间分解为 2 个相

互独立的信赖域 

 1 1( , )t t t
ij ijD e e+ +Δ≤  (11) 

 1 1( , ) 1t t t
ij ijD e e+ +Δ +≥  (12) 

其中， 1t+Δ 表示在第 1t + 次迭代中信赖域的规模大

小，其值的选取取决于主问题的复杂性及搜索范

围的波动性需求。通过上述方式，原问题自然地

被分为 2 个子解空间，局部分支法便是基于此产

生。在局部分支法中，式(11)和式(12)分别被称为

左枝和右枝。 
4.2  局部分支法 

基于汉明距离，原问题 P 的解空间可根据

Benders 分 解 第 t 次 迭 代 所 得 的 可 行 解

( , , , )t t t te d p f ，分割为 2 个紧密相连的邻域空间。

设 ,k tk∈e K 为 Benders 分解第 t 次迭代过程中局部

分支法迭代所计算的所有 e 的解（包括可行解与非

可行解），其中可行解的集合表示为 tL （ t t⊆L K ）。

根据汉明距离，原问题 P 可以分支为 2 个独立的左

右枝问题。其中左枝问题为 
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 Pk ：
0

min = ij ij i i
iij

c e c dφ
∈∈

+∑ ∑e,d, f, p
N�Ε

  

  s.t.  式(1)~式(7)  
 0( , ) 1, ,k t

ij ijD e e ij k∀ ∈ ∈K≥ Ε  (13) 

 0( , ) +1, ,l t t
ij ijD e e ij lΔ ∀ ∈ ∈ L≥ Ε  (14) 

 0( , ) ,m t
ij ijD e e ijΔ ∀ ∈≤ Ε  (15) 

其中，式(13)表示不重复比较之前已比较过的 e 值，

式(14)表示当前左枝应该是上一级分支中的右分枝

的分枝，式(15)表示左枝限制条件， m
ije 为当前获取

的最优解。相应地可以得到右枝问题为 

 Pk ：
0

min = ij ij i i
iij

c e c dφ
∈∈

+∑ ∑e,d, f, p
N�Ε

  

  s.t.  式(1)~式(7), 式(13)~式(14)  

 0( , ) 1,m t
ij ijD e e ijΔ + ∀ ∈≥ Ε  (16) 

其中，式(16)表示右枝限制。 
令 1 1 1 1( , , , )k k k k+ + + +e d p f 为左枝问题 Pk 的最优

解，对应的目标函数值为 1kφ + ，则有局部分支法算

法流程如算法 2 所示。 
算法 2  局部分支算法 
定义 1k = ，令局部分支迭代的初始可行解

( , , , )=( , , , )k k k k t t t te d p f e d p f ，对应目标函数值为

kφ 。给定 tΔ ，最大允许计算时间 maxT 以及迭代精度

参数ε  
1) 循环 
2) 将当前分支分为左枝 Pk 与右枝 Pk ，计算 1kφ +

以及 1 1 1 1( , , , )k k k k+ + + +e d p f  
3) 如果 1k kφ φ+ < 成立 
4) 则更新 { }t tL L k= ∪ ， { }t tK K k= ∪ ，并跳

转到右枝 
5) 否则， 1k kφ φ+ ≥ 或者 kP 无解 

6) 令 = 1t tΔ Δ + ，向限制条件式 (13)中添加
0( , ) 1,k

ij ijD e e ij∀ ∈≥ Ε ，并更新 { }t tK K k= ∪ 。重新

计算左枝问题 kP 的 1 1 1 1( , , , )k k k k+ + + +e d p f  以及 1kφ + ，

返回步骤 3) 
7) 1k k= +  
8) 直到算法计算时间达到 maxT 或满足精度要

求 1( ) /k k kφ φ φ ε+− <  
算法 2 循环条件中的 maxT 是为了避免在计算过

程中，由于汉明距离设置过大导致分枝问题无法解

出的情况。在大规模受损网络下，修复链路决策 e 的

解空间规模十分庞大，选取较小的信赖域规模 tΔ 将

更有利于提升左枝问题的计算速度。 
在迭代过程中，可以获得原问题的严格上界

min { }tk kk K
φ φ

∈
= 。同时由于原问题 P 的主要难度在

于下界的获取，通过每次迭代过程中所产生的一系

列最优割平面，也可以加快搜索速度，从而使

Benders 分解在迭代过程中同时增强问题最优解的

搜索上下界。 
4.3  基于局部分支法的 Benders 分解加速算法 

将局部分支算法融入 Benders 分解得到的基于

局部分支法加速的Benders分解算法如算法 3所示。 
算法 3  基于局部分支法的 Benders 分解加速

理论的迭代路径修复与计算迁移算法 
定义 1t = ，给定网络参数 { , | }ij ijc f ij∀ ∈Ε ，

{ , , | }i i ir p c i∀ ∈N 。初始化算法上界φ = +∞与算法

下界φ = −∞，迭代精度参数ε  

1) 循环 
2) 求解主问题M ，如果问题无解，终止算法，

原问题无解；否则得到 0=( , )t t
ije ij∀ ∈e Ε 和算法下

界φ  

3) 求解子问题 S ，得到 ( , )t t
id i= ∀ ∈d N�，

( , )t t
ip i= ∀ ∈p N�， ( , )t t

ijf ij= ∀ ∈f Ε ，对偶变量

0( , )t t
ij ijμ= ∀ ∈μ Ε 以及最小目标函数值 tθ  

4) 更新算法上界
0

min{ , }t t
ij ij

ij

c eφ φ θ
∈

= +∑
Ε

 

5) 如果 ( ) /φ φ φ ε− <  

6) 则最优解已找到，终止算法 
7) 否则，生成新的 Benders 最优割平面 
8) 运行算法 2，获取一个增强上界 kφ ，以及不

同可行解产生的一系列 Benders 最优割平面 
9) 1t t= +  
10) 直到算法收敛 
与算法 1 类似，当算法 3 收敛后，系统将根据

当前迭代计算所得的 te 确定修复链路集合。然后，

根据计算所得 tf 、 tp 及 td 的值，确定网络中数据

的迁移、计算与丢弃量。不同于算法 1，算法 3 通

过局部分支技术，保证了原问题 P 的上界在迭代过

程中的严格递减。对于大规模受损网络，这意味着

每次迭代过程中，主问题M 所需优化的链路修复决

策向量 te 的搜索空间逐步减少，解的搜索速度随着

迭代次数的增加而逐渐加快。 
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上述算法每次迭代获得的新割平面中，并不

是所有的割平面都需要加入主问题求解过程，可

以只添加最深的割平面（即使可行域最大程度减

少的割平面）。考虑到算法的收敛性要求与

Benders 分解初始阶段的糟糕表现，可以仅在初始

迭代阶段添加信赖域限制。当迭代趋于稳定后，

解除该限制条件。 
值得注意的是，在每次分支过程中，分支问题

1 2P ,P ,"都拥有与原问题 P 相同的结构。因此针对

每个分支问题，可以单独使用算法 1 进行求解。之

前的分支问题求得的割平面也可以继续用于后续

分支问题的求解。 

5  仿真分析 

本节对所提基于 Benders 分解理论的迭代路径

修复与计算迁移算法（下文简称为 Benders 分解算

法）以及基于局部分支法的 Benders 分解加速理论

的迭代路径修复与计算迁移算法（下文简称为

Benders 分解加速算法）性能进行了仿真测试，并

验证分析了所提算法相较于其他基准算法的性能

优势。 
5.1  仿真参数与对比算法 

本文考虑一个包含 50N = 个节点的边缘计算

网络，网络修复初期各节点的最大计算能力 ip 相互

独立且均匀分布于[10,25] Gbit。考虑到计算能力与

计算需求的匹配性，网络修复初期节点的计算需求

ir 同样服从[10,25] Gbit 上的均匀分布。不失一般性

地，假设边缘网络原始拓扑中有线链路数量

2N=Ε ，网络拓扑同随机网络[4]，且节点间数据

传输处处可达。考虑到计算节点的处理能力波动范

围，链路容量 ijf 服从[5,15] Gbit 上的均匀分布。为

模拟网络大规模受损情况，在下文中，如无特殊说

明，链路受损比例 =75%q 。假设修复每条受损链路

的成本 ijc 均匀分布于[1×104,2×104]元，因计算能力

不足而丢弃数据的代价 ic 为 104 元/Gbit。 

为了验证本文所提受损网络修复机制的效果，

将本文算法与以下基准算法进行比较。 
1）随机修复算法。随机选择网络中受损的链

路进行修复，不考虑网络的具体拓扑结构与网络计

算流迁移的动态特征。 
2）最大连通图修复算法[16]。修复网络的最大

连通图中的所有受损链路，确保网络中最大连通图

中的所有节点能达到强连通状态。 
3）介数中心性排序修复算法[11]。分析边缘网

络受损前的拓扑结构，对各条有线链路的介数中心

性进行排序，优先修复介数中心性大的受损链路，

修复链路数量与所提算法相同。 
5.2  算法收敛性 

图 3 为所提 Benders 分解算法与 Benders 分解

加速算法的收敛性对比。从图 3 可以看出，2 种算

法可以在有限次数内实现快速迭代，具有较好的收

敛性。需要注意的是，图 3 中迭代次数表征的是算

法 1 与算法 3 中主问题与子问题的总循环迭代次

数。在每次迭代过程中，子问题的计算复杂度为
2(| | | | )O N Ε ，主问题计算复杂度为 0 3( | | )O n Ε ,其

中 n为主问题求解的内循环迭代次数。尽管 Benders
分解加速算法相对 Benders 分解算法，总迭代次数

只减少一次，但其实际计算时间复杂度降低
2 0 3(| | | | | | )O n+N Ε Ε 。在大规模受损网络环境下，

该计算时间复杂度的改善仍十分可观。从图 3 中相

同迭代次数情况下算法上下界的对比可以看出，相

对于 Benders 分解算法，局部分支法辅助的 Benders
分解加速算法由于有更深割平面的引入，收敛速度

得到显著提升，能够更好地适应大规模网络的应用

需求。此外，Benders 分解算法与 Benders 分解加速

算法在收敛后系统总开销趋于一致。因此，在下文

中，为便于与基准算法进行对比，Benders 分解算

法和 Benders 分解加速算法统称为“本文算法”。 

 
图 3  所提 Benders 分解算法与 Benders 分解加速算法收敛性对比 

5.3  算法性能 
图 4 和图 5 分别为不同网络受损程度 q以及不

同网络规模 N 情况下，本文算法、随机修复算法、

最大连通图修复算法、介数中心性排序修复算法的
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系统总开销曲线。从图 4 和图 5 可以看出，在不同

网络受损程度以及网络规模情况下，由于考虑了网

络中节点的计算需求与实际计算能力、链路容量限

制等网络动态特征，本文算法性能均优于基准算

法。值得注意的是，最大连通图修复算法的系统总

开销性能是所有算法中最差的，甚至弱于随机修复

算法，这与现实网络中网络修复呈现的状态十分吻

合。在现实网络中，修复过程总是先使网络中形成

大大小小各自独立的簇，在修复的最后才将各个簇

连接起来形成最大连通图[13]。 

 
图 4  不同网络受损程度下算法性能对比 

 
图 5  不同网络规模下算法性能对比 

5.4  算法多场景适用性 
图 6 和图 7 分别表示不同单位数据丢弃代价场

景下本文算法修复的受损链路数目与计算数据丢

弃量。考虑到本文算法系统总开销对于链路修复成

本和计算数据丢弃的双重考量，随着单位数据丢弃

代价 ic 的增大，修复链路数目与数据丢弃量呈现出

相反的增减关系。与经验相符，随着 ic 增大，即数

据丢弃成本增大，网络倾向于修复更多的链路使计

算需求得以满足。当 ic 取值在[1,1.5]万元/Gbit 时，

图 7 中数据丢弃量开始出现显著下降，这是因为在

该范围内，系统刚好处于敏感临界点附近。在该值

附近，系统均衡修复成本与丢弃数据开销的能力最

强。任意微小的 ic 值变化都可能带来均衡决策的较

大幅度改变。在 ic 超过 2 万元/Gbit 后，继续修复受

损链路带来的边际效益降低，网络修复链路数目与

计算数据丢弃量保持稳定。可以看出，本文算法能

够很好地适用于各种不同数据丢弃代价场景，具有

较好的可扩展性与适应性。 

 
图 6  不同单位数据丢弃代价下本文算法受损链路修复数目 

 
图 7  不同单位数据丢弃代价下本文算法计算数据丢弃量 

为进一步分析本文算法在不同网络拓扑场景

下的性能，本文将网络形式由单一的随机网络场景

扩展至栅格网络与无标度网络[33]。与随机网络不

同，栅格网络各节点的度完全相同，无标度网络节

点的度服从幂律分布。从图 8 可以看出，在 3 类网

络下，各算法性能均会产生不同程度的波动，但本
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文算法的系统总开销性能均优于基准算法。得益于

对于网络拓扑与动态特征的联合分析，本文算法具

有很好的多场景适应性。 

 
图 8  不同网络拓扑下算法对比情况（N=100） 

6  结束语 

本文针对工业物联网中边缘计算网络的易受

损特征，提出了一种网络大规模受损后的修复机

制，给出了优先修复链路集合决策与计算迁移配

置的联合优化方法，有效缓解了网络修复初期有

限修复资源与大量数据计算需求的矛盾。考虑到

原始问题的求解困难，利用 Benders 分解算法将

其转化为更易求解的主问题与子问题，通过割平

面的不断更新，逐步逼近问题最优解。进一步地，

结合局部分支法，设计了一种 Benders 分解加速

算法，有效提升了算法收敛速度。仿真结果表明，

相对现有基于拓扑结构的修复算法，本文算法具有

较好的系统修复性能。 
尽管出于数据公平性考量，本文考虑计算数据

具有相同处理优先级，即不同节点丢弃每单位数据

的代价相同，本文思想仍可以十分便捷地扩展至每

单位数据丢弃代价不同的场景，只需将子问题解法

替换为现有最小费用流算法（如 Dinic 算法）即可。 
本文算法主要针对节点间为有线链路连接的情况。

对于存在动态无线链路的场景，例如无人机充当移动

边缘节点的场景，信道容量随无人机位置改变而改变，

需要进一步联合考量无人机运行轨迹、无线频谱分配

等问题。这将使本已复杂的网络修复问题变得更加难

以求解，已超出本文的考虑范围，留待后续研究。 

附录 1  Benders 最优割平面证明 

当给定 0,t
ije ij∈Ε 时，由原问题 P 可得 

 = min{  | (1)-(3),(5)-(7)}t
ij i i

i
e c dθ

∈
∑（ ）

d, f, p
N�

 (17) 

上述问题的等效对偶问题的目标函数可以写为 

 
1 0

= max{ ( ) }t t
ij i i i i ij ij ij ij ij

i ij ij

e r p f f eθ α β λ μ
∈ ∈ ∈

+ + +∑ ∑ ∑α,β,λ,μ
（ ）

N Ε Ε

 (18) 

其 中 ， ( , )i iα= ∀ ∈α N ， ( , )i iβ= ∀ ∈β N� ， 
1( , )ij ijλ= ∀ ∈λ Ε ， 0( , )ij ijμ= ∀ ∈μ Ε 为四组对偶问题优化变

量（对偶变量）。设第 t 次迭代过程中，假设上述对偶变量

组 解 为 ( , )t t
i iα= ∀ ∈α N ， ( , )t t

i iβ= ∀ ∈β N� ，
1( , )t t

ij ijλ= ∀ ∈λ Ε 以及 0( , )t t
ij ijμ= ∀ ∈μ Ε ，问题最优解

= ( )t t
ijeθ θ  ，则有 

 
1 0

( ) ( )t t t t
ij i i i i ij ij ij ij ij

i iij ij

e r p f f eθ α β λ μ
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N Ε Ε
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在 0,t
ije ij∈Ε 附近进行线性化操作可得 

 

1

0 0

0
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